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Der Burger kann bei sich vorhandene Zertifizierungstools verwenden oder Gpg4Win benut-

zen.

Zuerst muss er auf der Webseite der Behorde den offentlichen Schlissel herunterladen und
sich den Fingerabdruck des Zertifikates notieren.

Dann kann er diesen Schlussel in vorhandene Schliusselverwaltungstools (zbs. Enigmail)

importieren, oder Gpg4Win installieren.

Anhand vom Outlook und Thunderbird werden wir die Vorgehensweise erlautern.

3.2. Implementierung Outlook

gpgdwin-=.

o s

Willkommen bei der Installation von
Gpg4win

Gpg4win ist ein Installationspaket fir Windows zur Nutzung
won E-Mail- und Datei-vVerschiisselung unter Verwendung der
Kernkomponente GnuPG fiir Windows. Die beiden relevanten
kryptographischen Standards OpenPGP und 5/MIME werden
unterstiitzt. Gpg4win und die in Gpg4win enthaltene
Software sind Freie Software.

£ Gpgdwin Installation

Gpg4win

GnuPG for Windows:

Klicken Sie auf Weiter, um fortzufzhren.

Installer Language

MmN Please choose a language for the setup.
[ 1] Bitte die Sprache des
Installations-Vorgangs angeben.

[Deutsch "]
[ ok | [ cancal |
"B Gpgdwin Installation E=RE=N<"
Komponenten auswahlen

Wihlen Sie die Komponenten aus, die Sie installieren méchten.

Wihlen Sie die Komponenten aus, die Sie installieren méchten und wihlen Sie digjenigen ab,
die Sie nicht instalieren wollen. Klicken Sie auf Weiter, um fortzufahren.

Whlen Sie die Komponenten

aus, die Sie installieren
machten:

Bendtigter Speicher: 93.7MB

Epghwin-3.0.0

GMUPG
Kleopatra
[epra
GpgOoL

IE=E]

Beschrelbung

Bewegen Sie den
Mauszeiger dber eine
Komponente, um ihre
EBeschreibung zu sehen,

< Zurick ]I Weiter > I [.l\bbrechen




Zielverzeichnis auswahlen Installiere...
Wihlen Sie das Verzeichnis aus, in das Gpg4win instaliert werden Bitte warten Sie, wahrend Gpg4dwin installiert wird.
soll,
Gpg4win wird in das unten angegebene Verzeichnis installiert. Falls Sie in ein anderes Dekomprimiere:_qﬁ:ase__gk.q_m

Verzeichnis installieren méchten, kicken Sie auf Durchsuchen und wahlen Sie ein anderes
Verzeichnis aus. Klicken Sie auf Installieren, um die Installation zu starten.

Open

Print
Zielverzeichnis report.bd Edit

C: \Program Files (x85) win Sign and encrypt k

% More GpgEX options

Benétigter Speicher: 93.7MB » . i i
Verfuigharer Speicher: 71.1G8 g Verschliisseln Sle Dateien mit GpgEX.
Gpodwin-3.0.0 Gpgwin-3.0.0
< Zuriick ]I S I [ T ] | <2uiick || Weiter> | | Abbrechen |

===

. Die Installation von Gpg4win wird
Gpg4win abgeschlossen

GnuPG for Windows

Die Installation ist vollstandig
Die Installation wurde erfolgreich abgeschlossen.

Fertig Gpg4win wurde auf Threm Computer installiert.

Klicken Sie auf Fertig stellen, um den
Installations-Assistenten zu schliefen.

F Kleopatra starten
Print
report.bit Edit |:| Die README Datei anzeigen
Sign and encrypt k . -
& More GpgEX options
o Verschliisseln Sie Dateien mit GpgEX ..
E " Hier klicken um zur Homepage des Projekts zu gelangen
Gpgdwin-3.0.0

| < Zuriick _ Abbrechen | < Zuriick | Abbrechen |

Neustart der Workstation

Offnen von Kleopatra und auswéahlen des Punktes ,Importieren®

M Kleopatra - O *
Datei  Ansicht Zertifikate Extras  Einstellungen Fenster  Hilfe

kd i 2 Q B

Signieren/Verschliisseln  Entschiiisseln/Uberprifen = Importieren Exportieren  Beglaubigen  Auf Server suchen  Zwischenablage.

Willkommen zu Kleopatra 3.0.0-gpg4win-3.0.0

Kleopatra ist eine Benutzeroberfidche fiir die Krypto-Anwendung GnuPG.

Die meisten Aktionen benétigen entweder einen éffentlichen Schliissel (Zertifikat) oder Thren privaten Schiissel.

*Der private Schlissel wird zum Entschlisseln und Signieren benétigt.
* Der dffentliche Schliissel kann von anderen zum Verifizieren Threr Identitit oder zum Verschliisseln an Sie verwendet werden,

Weitere Informationen finden Sie bei Wikipedia,

+

Neues Schlissel Importieren




wahlt werden.

wurde, muss hier ausge-

Zwischenablage,
Galtig seit Gultig bis Detai
27.11.2017 27.11.2021 OpenPG

X

Q

en  Auf Server suchen

=

Benutzerkennungen

nicht bealaubigt
?

Der o6ffentliche Schllissel der von der Webseite heruntergeladen
™ Zertifikatsdatei auswahlen *
<« v R | | | v O
Organisieren « Neuer Ordner ==« [ o
4 Downloads ~  Name -
& Musi ———1
B videos & KDZasc 27.11.20
e Oystem (C)
etzwer v < >
Dateiname: | KDZ.asc v| Zertifikate (%.asc *.cer *.cert ".cr ~
[ ]
) # = Q
Signieren/Verschlisseln  Entschliisseln/fUberpriifen  Importieren  Exportieren  Bealzubigen  AufServer suchen  Zwischenablage,
Suchen ... <Alt+Q>  Sie haben ein neues Zertifikat (5ffentlicher Schlissel) impe... 7 * ] Alle Zertifikate -
Name i Zextifkabaks gl (g zu mesaeren mauss es beglaubsgt werden Gultig seit Gultig bis Detai
Verschlasselung KDZ Beglaubigen bedeutet das Sie den Fingerabdruck berpifen. 7.11.2017 27.11.2021 OpenPG
EI Mégiiche Wege dies zu tun sind:
Die Person anrufen.
Eine Visitenkarte verwenden.
Es anhand einer vertrauenswirden Webseite 2u prifen.
Mochten Sie diesen Prozess jetzt starten?
[ Diese Nachfrage nicht mehr anzeigen
 Ja (=) Nein
< >
Dadurch das Kleopatra noch kein eigenes OpenPGP-Zertifikat erstellt hat, es aber eines fir
die Beglaubigung des importierten Zertifikates bendtigt, muss erst eins erstellt werden.

=]

Importieren  Exportieren  Beglaubia

E-Mail

(=) Nein

Hierbei braucht man nichts zu beachten, einfach den Aufforderungen folgen.
=

lung@kdz-ws.net

o]

verschlu
v Ja

m U andere Zertifikate beglaubigen zu kiinnen, benstigen Sie zuerst ein eigenes OpenPGP-Zertifikat.

SignierenjVerschlisseln  Entschiiisseln/Uberpriifen

Name
M Beglaubigen nicht méglich - Kleopatra

Suchen ... <Alt+Q
Méchten Sie jetzt sinen erstellen?

Verschlisselung KDZ




M Kleopatra - ] X
Datei Ansicht Zertifikate Edras Einstellungen Fenster Hilfe
I} = fa) =
isseln  Entsc b ? x
Suchen ... <At+Q> A Erstellung eines Schlsselpaars = M
Name ltig seit Galtig bis Detai
Verschlusselung KDZ Details eingeben 17 27.11.2021 OpenPG
Bitte tragen Sie Angaben zu Threr Person ein. Fiir mehr Kontrolle iber die Einstellungen wahlen
Sie bitte Erweiterte Enstellungen”.
Name: [Test Burger| | toptionai)
Email: | | toptionaly
Test Birger
< >
™ Kleopatra - [m] >
Datei  Ansicht Zertifikate Edras  Einstellingen Fenster  Hilfe
ra ir=i ir=ik Ire=l 0 =
Signieren Verschiisseln  Entschiiisseln/Uberp 7 X
Suchen ... <Alt+Q> & Assistent zur Erstellung eines Schliisselpaars | - EiiaE M
Name ltig seit Gultig bis Detai
Verschldsselung KDZ Einstellungen tberpriifen 17 27112021 OpenPG
Bitte (iberpriifen Sie Thre Angaben bevor Sie fortsetzen.
Name: Test Biirger
Schiiisseltyp:
Schiusselstarke: 2048 Bits
Vernendung: Verschlisseln, Signieren
Art des Unterschlussels:
Starke des Unterschiussels: 2048 Bits
des Ly i L
Alle Details anzeigen
< >
M Kieopatra - [m} x
Datei Ansicht Zertifikate Edras Einstellingen Fenster Hilfe
=y = = la} =
Sigrieren Verschliisseln  Entschiisseln/Uberp ? X
[Buchen . <it+Q> Assistent zur Erstellung eines Schitisselpaars | sZEiitac h
Name Itig seit Gultig bis Detai
Verschisselung KDZ - 17 27.11.201 OpenPG
5 pinentry x
Ehr viele Zufaliszahen. Dies kann einige Minuten
Bitte geben Sie die Passphrase ein,
um Thren Schicssel zu schutzen.
Q Passphrase: | e . =
[
Weiter
< >
— o %
Eir 7 x
A Erstellung eines
Signieren/Verschiusseln ~ Entschisseinflberpr
[5uchen ... <l Schlusselpaar erfolgreich erstellt. E Zertifikate
Name Thr neves Schiisselpaar nurde erfalgreich erstellt, Details und Vorschige fir weitere Schritte 19 €1 Gultig bis Detai
Verschiiisselung KDZ finden Sie weiter unten. 17 27.11.2021 OpenPG
Test Barger Ergebnis pi7 OpenPG
Schlusselpaar erfolgreich erstellt,
Fingerabdruck: 82AD6F0211D02180036EACEF46D91504611468581
Néchste Schritte
[ ie Thres Schiisselpares erstelln ... |
| Offentiichen Schiiissel per E-Mail versenden .. |
[ Offentichen Schilissel an einen Gibermitteln .. |
]
< >




- o x
o =
Sigrieren/Verschiiissein  Entschliissein/Uberp 4 X
Suchen ... <Alt+Q> Zertifikat beglaubigen: Verschlusselung KDZ hlle Zertifikate hd
Name Itig seit Gilltig bis Detai
E:Q‘;;siu”g Kbz Schritt 1: Bitte wahlen Sie die Benutzerkennungen, die Sie beglaubigen machten. 2(’;:7 27.1.2021 glp:";:
Verschlisselung KDZ <verschluesselung@kdz-ws.net>
Zertifikat: Verschlisselung KDZ <verschiuesselung @kdz-ws.net> (ECBESFO1)
Fingerabdruck: 7FDB5185A 39CAE933F6EDSEF4CD 149A5ECBEBFO 1
Teh habe den Fingersbdruick tberprisft
e
< >
- x
&= E=1 irs| e =
Nerschiisseln 7 X
Suchen ... <Alt+Q> & Zertifikat beglaubigen: Verschlisselung KDZ e Zertifiate hd
Name Itig seit Giitig bis Detai
¥:’::;‘;;‘:‘[“”9 Kz Schritt 2: Wahlen Sie, wie beglaubit wid. 20‘1;7 2r1.2021 gs:"‘l';f;
Fir die Beglaubigung wird das Zertifikat .Test Birger” vernendet.
® Nur fir mich selbst begiaubigen
) Fi alle sichthar beglabigen
Beglaubigte Zertifikate anschlieBend an Server bertragen
e
< >
i pinentry
Sie benitigen eine Passphrase, um den geheimen OpenPGP Schiissel zu exportieren:
[
Passphrase: # o
[ 0K ] I Abbrechen
|
— m] #
&= G=1 a= O i
Signieren/Verschiiisseln  Entschliisseln/Uberp) ? hes
Suchen ... <Alt+Q> Zertifikat beg] 1: Verschlasselung KDZ e Zertifikate hd
Name Itig seit Giltig bis Detsi
Verschlisselung KDZ Zusammentassung: 017 27.11.2001 OpenPG
Test Biirger e 2017 OpenPG

Beglaubigte Benutzerkennungen:

Ausgewshltes Geheimzertifikat: Test Burger

Beglaubigung
erfolgreich
abgeschlossen.

AbschiieBen

Verschliisselung KDZ <verschiuesselung@kdz-ws.net>




™ Kleopatra - m} X
Datei  Ansicht Zertifikate Extras  Einstellungen Fenster Hilfe
kd i} Q |
Signieren/Verschlisseln  Entschlisseln/Uberpriifen ~ Importieren Exportieren  Beglaubigen  Auf Server suchen  Zwischenablage.
Suchen ... <Alt4+Q:> Alle Zertifikate -
Name E-Mail Benutzerkennungen Gultig seit Galtig bis Detai
Verschlisselung KDZ verschluesselung @kdz-ws.net beglaubigt 27.11.2017 27.11.2021 OpenPGH
Test Biirger beglaubigt 27.11.2017 OpenPG
< >
I 1 - 0o %
sengenimplangen  Ordner Irtwetkientools  L-Mail-Archivierung & @
5 i k & lgnorisren 1] X 2} Maeidungen ¥ = Ungelesen/geiesen
¥ — K Qo 3 dnVasgsecei - .
et Heue a Losnen | Antworen  Amen  Weitereiten By witers + , Unaihes
L-Mad-Nashuicht Lierente = g Junk-£1sil aitwarten . 3 Team & -Mad = chwertsigung =
ENAID chen Antworten Quik 5 en
4 Favoriten * 3
L] Pestengang [+ =
) tMan
] abender
fi-| montase
o] Atgaben
o) Ca (8 - d =
Estmerte: 17635 Ungeiesen: 5 | 4 Einnenungen: 12

[:] Ontine mit Msrosoft Exchange | 0| 100% (=

Hld? - L

test - Machricht (HTML)

- o x
Einfigen  Cpbionem  Test formatiesen B eepriten ertals

tei : a @
® B s W & o= (¥ R [@] # &
Einfigen | Entigen P ow 0

und Senden =

F Fomat beriragen F &y w-A-[EEW g sdesbuh  Hmen Dates  Element

Signatur

Zoom | [EBsichemn
Gberprofen | anfogen anfigen= = § Wichtigieit: niedrig -
EHAID Zwischensblags Basistent 5 Hamen Eingchiieben Eategorien il 2008 || @ sigrieeen bope
Keine E-Maddnfos brefen ru. B verchiisein
RN — Die Machricht verschissetn
A . varechigeshng Verschissen due Nachricht und aile
nre Anhange wor dem versenden
[
& GPOOL - The GnuPG Cutioak
Bet W phugan
Dvibcken Sht F1, um Add-in-1ite
Beteedt test

anguzeigen.

Test verschliassehung
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3.3. Implementierung Thunderbird

Fir das freie Mailprogramm Thunderbird gibt es ein spezielles Add-on, welches die kom-
plette Verschllsslung Gbernehmen kann.

a X
&, Pasteingang 1% Kalender X | @ Add-ons-Verwaltung X &3]
& pbrufen |~ B Verfassen ™ WM Chat & Adressbuch Schlagwarter Y Schneilfilter Suchen <Strg+ A=
v-.s= L. ) P
= T *@  Betreff e Beteiligte © Datum -8B
Entwiirfe (5) A
B Gesendete Objekte
(s Spam (1)
= Papierkorb
8 Lokale Ordner
[ Papierkorb
* Postausgang
v
Zuerst muss dieses Add-on installiert werden.
- o x
¥ Posteingang =™ Kalender X J¢ Add-ons-Verwaltung X i3]
- p
r—. Lightning Einstellungen Deaktivieren Entfemen
Ein integrierter Kalender filr ...  Mehr
| a] =
X ¢ Add-ons-Verwaltung ® (2]

Was sind Add-ons?

sind Arwendungen, mit denén Sie nach Iheen Vorkeben

mekw exfahnen

Vorgestellte Add-ons

&

Enigmail

Verscraissein und

CardBook TT DeapDark
Ein néues Adressbuch fr

Smpie: and SMOctn dark

OpenPGP. Basiert aul

ela
Mail Merge CompactHeader Noia 2.0 eXtreme ...
Mass Mail and Personal Add symool in header This Noia 2 eXireme.
Masl plane o swich betesen theme v3 x ve
COMPaCt and erpandsd e futly.

w2
vaew, Options 1o swilch (50l arvaslabie but no mane

nas

B Tagesplan A
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= O *
% Posteingang 14 Kalender X Add-ons-Verwaltung x (!
~
= =, * Zurbck zu Add-ans

[¥] Enigmail 1983
von Patrick Brunschwig
Verschi - g0 von Nachnchien mi OpenPGP. Basert aul GnuPG (www.gnupg org).

mahr erfahren...
Bewertung 167 Bewertungen
Aktive Nutzer 137122
Letzte Okt
Software-Installation x
1 Sie sollten Add-ons nur von Quellen installieren, denen Sie
Lmh vertrauen.
Boswillige Software kann Dateien auf hrem Computer beschadigen oder Ihre
Privatsphare verletzen.
Sie haben folgendes Add-on zur Installation ausgewahit
Enlgmail (Auter nicht verifizier)
hitps/faddons.mozillaorg ird/downb igmai T1-latest.
(2) installieren | Abbrechen
- O
# Posteingan Kalend X Add-ons-Verwalt X 7 =
(2 gang m 5 Kalender * ons-Verwaltung |

Enigmail wird installiert, wenn Sie Thunderbird neu starte Jetzt neu starten

E Enigmail 1983 + Zuriick zu Add-ons

von Patrick Brunschwig

Nach dem Neustart ist das Add-on nun aktiv.

— O
,i Posteingang m ¥ Kalender X 2% Add-ons-Verwaltung X E] E]
€ # = Alle Add-ons durchsuchen P
B Add-ons entdecken
Enigmail
. - i Einstellungen Deaktivieren Entfernen
Erweiterungen OpenPGP message encryptio... Mehr
% Erscheinungsbild = Lightning
Einstellungen Deaktivieren Entfernen

Ein integrierter Kalender fir ...  Mehr

Plugins
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Uber den Punkt Enigmail, muss nur das Add-on konfiguriert werden.
Wenn Enigmail schon aktiv genutzt wird und schon Schliissel vorhanden sind, kann direkt

das Zertifikat der Kommune importiert werden. Ansonsten muss erst ein Schlisselpaar er-
stellt werden, damit der zu importierende 6ffentliche Schliissel beglaubigt werden kann

- O x
i, Posteingang = 9 Kalender X | Jf Add-ons-Verwaltung x 7] E]
Datei Bearbeiten Ansicht Navigation Machricht Termine undAufgabeng‘tras Hilfe
& abrufen | v I Verfassen @B chat R Adressbuch ‘ Schlagwarter Y Schnellfilter Suchen <Strg+K> r =
vEd] ] | = % & O & Diese N e
ol Posteingan:
= -
= t * &  Betreff o0 Beteiligte & Datum - =
| Entwiirfe (5) — Y
|, Gesendete Objekte
~ Spam (1)
= - o x
%, Poseingang & Kalender X | i Add-ons-Vervaltung x [alic)
Dotei Beabeiten Ansicht Mavigation Machricht Termine und Aufgaben Enigmail Extras  Hilfe
& apaden | = B Verfasten ~ WBChat 8 Adressbuch | T Schlagy M Ao i p=
R ————
h- m— PR [ scnissel vervaten..___ ) o
% Post o TT—— |
!f"m'D TS Bayett apiligte & Datum o
Entwiirfe (5) " 3 A
B Gesendete Dbjeice Hilte
B Acchiv Umer Erigmail
Spam
1= Pagierkor
~ 8 Lokale Ordner
e ety
*, Postausgang
& Enigmail-Schigssel verwalten - o * &9 OpenPGP-Schilssel erzeugen [u] *
Datei Bearbeiten Anzeigen Schilsselserver Erzeuge Konto / o [F 1 .
Suchen nach: le Schiissel anzeigen
Mame

7] Schigssel zum Unterschreiben far die gewshite Identitat verwenden
[ Keine Passphrase
Passphrase | ssssssss

Passphease (wiederholen) | ssssssss]
Ablaufdatum  Enweitert...

Schidssel wird ungiitig in | 5 Jahren | [ Schiissel wird nie ungdlitig

| | Schigsselpaar erzeugen | Abbrechen

Konsele zum Erzeugen eines Schllssels

ACHTUNG: Das Erzeugen eines Schilissels kann mehrere Minuten davern. Beenden Sie die
Anwendung wahrend dieser Zeit nicht. Da der Zufallsgenerator von Alktivitat auf dem Rechner abhangt,

wird emplohlen, 2. B. im Webbrowser aktrv zu surfen, um das Erzeugen des Schilissels zu beschleunigen.
| Sie werden informiert, sobald der Schiissel fertiggestellt ist.

Enigmail-Bestatigung X

0 Offentlichen und privaten Schltssel far .|

Schlissel erzeugen Abbrechen

]-" erzeugen?
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Enigmail-Bestatigung X

0 Erzeugen des Schlissels abgeschlossen. Benutzer-1D < — Wird zum
Unterschreiben verwendet.

Es wird dringend empfohlen, dass Sie nun ein Widerrufszertifikat fr Ihren Schlissel erzeugen.
Dieses Zertifikat benétigen Sie, um Inhren Schiiissel bei Bedarf fir ungiltig zu erkl&ren (z.B. wenn der

Schllssel missbraucht, verloren oder gestohlen wird).

Ma&chten Sie nun das zugehérige Widerrufszertifikat erzeugen?

Zertifikat erzeugen Abbrechen

Q Widerrufszertifikat erzeugen & speichern

x
 m > Dieser PC > Desktop v "Desktop” durchsuchen P
Organisieren ~ Neuer Ordner = -
~ Name . Anderungsdatum Typ GroBe

s Schnellzugriff
m Desktop D = 2KB
# Downloads
|2 Dokumente

= Bilder

Dateiname: ‘I ~

Dateityp: ASCIl-Armored-Dateien (*.asc)

~ Ordner ausblenden Abbrechen

7 pinentry X

Sie bendtigen eine Passphrase, um den geheimen OpenPGP Schliissel zu entsperren:

Ilu "
{ 4096-Bit RSA Schliissel, m&

erzeugt 2017-11-28.

Passphrase: ||

Enigmail-Meldung

Das Widerrufszertifikat wurde erfolgreich erzeugt. Sie kénnen es verwenden, um Ihren 6ffentlichen
l . Schldssel fur ungltig zu erkldren (z. B.: im Fall, dass Sie lhren privaten Schiltssel verloren haben).

Bitte bewahren Sie das Widerrufszertifikat nur an einem sicheren Ort (wie USE Stick oder CD) auf.
Wenn andere Personen Zugriff darauf erhalten, knnten diese Ihren Schilssel unbrauchbar machen.
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Nun kann das Zertifikat der Kommune fur deren verschlisselte Mailkommunikation hinzuge-
fugt werden.

& Enigmail-Schiissel verwalten - o »

| Datei  Bearbeiten Anzeigen Schilsselserver Erzeugen

| ig alle Schidssel anzeigen
|

'r Sehbiselkennung ]

o | s4ETSI1ES

el verfassen

| SmartCard verwalten..,

Schiisselawischenspeicher neu laden
Sghliefen Sarg e W

[Beenden

& OpenPGP-Schidsseldatel importienen E
4 fm * DiessrPC > Desktop v O i »

eren v Neuer Oedner = W @

# Schnellzugrilt
m Desktop o+

& Downlgads

& KDZ

Dolumente o

Fiildeer *

= Dieser PC w £ k3

Datginame: | KDZ | GewPG-Dateien

[omm ] o

Enigmail-Bestatigung X

0 VerschlAtasselung KDZ <verschluesselung@kdz-ws.net> (4CD149A5ECBESFO1) importieren?

Es ist wichtig dass der Fingerabdruck des Importierten Zertifikates mit veréffentlichtem Fin-
gerabdruck der auf der Webseite der Kommune Gberein stimmt.

Ansonsten kénnte das Zertifikat auf der Webseite oder bei der Ubertragung ausgetauscht
worden sein und eine sichere verschlisselte Kommunikation ist dann nicht mehr méglich.

Das hat geklappt! Schlssel wurden importiert X

o
Verschlisselung KDZ <verschluesselung@kdz-ws.net=>
Bit Erstellt

2048 27.11.17 (Details)
Fingerabdruck

7FDB 5185 A39C AE93 3F6E
DSEF 4CD1 43%A5 ECBE 8F01
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& Enigmail-Schlissel verwalten - O X
Datei B i Anzeigen Schli: er Erzeugen
Suchen nach: ‘ P| StandardmaBig alle Schilssel anzeigen
Name # Schldsselkennung B
1 | 33 64ET51E9

Verschlusselung KDZ <verschluesselung@kdz-ws.net> ECBESF01

Wenn nun eine Mail an die Mailadresse gesendet wird, fur die ein Zertifikate hinterlegt ist,
wird diese Mail automatisch verschlisselt.

Verfassen: test m] *
Datei Bearbeiten  Ansicht Einfligen  Format  Optionen  Engmail  Extras  Hilfe

EIBL'ndcn «" Rechtschr. = @]Anhdng & S/MIME | = ¥ Speichern T

Enigmail: f & Meinen offentlichen Schlissel anhangen  Nachricht wird verschiisselt.

Von: | | >

- An:  verschluesselung@kdz-wi.net

Betreff.  test

Absatz ~ Variable Breite ~ B-a-A A A A4 A=

(1|
I
1]
L]

test einer vcrschli.issclunpd

Wenn dies nicht der Fall ist, sollte die Standardeinstellungen tGberprift werden.

Verfassen: test - ] X

Datei Bearbeiten Ansicht Einfiigen Format Optionen| Enigmail | Extras Hilfe

Nachricht verschllisseln (automatiscl
Nachricht unterschreiben (automatisch) Strg+Umschalt+S

Enigmail: Mei offentlichen S
2 # & Meinen offentichen €& Protokoll: PGP/MIME (automatisch
| | Protokoll: = w

Von:

Lt Senden | « Rechtsch. ' [0 Anhang = @ S/MIl Strg+Umschalt+E

Verschliisselung riickgangig machen
W An:  verschluesselung@kdz-ws.net - - -
Meinen &ffentlichen Schltssel anhangen

Offentlichen Schlussel anhangen...
Schliissel verwalten...

Betreff:  test Empfangerregeln...

Einstellungen... >

w : g v - a0
Absatz Variable Breite ol Hilfe

test einer verschliisselung




